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Uvod

Nafrizeni evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (dale obecné nafizeni o
ochrané osobnich Udaji nebo nafizeni) predpokladd v nékterych ptipadech (¢lanek 35) vypracovani
posouzeni vlivu na ochranu osobnich udaji (dale jen posouzeni vlivu). Nejde o povinnost zcela novou, i pro
zpracovani osobnich Udaji v souladu se zdkonem ¢. 101/2000 Sb., o ochrané osobnich Udajli a 0 zméné
nékterych zakonul, ve znéni pozdéjsich predpisli, platila povinnost posoudit rizikal, pfijmout2 a
dokumentovat3 pfijata technickd a organizacni opatreni.

Vzhledem k tomu, Ze existuje nékolik dokument( upravujicich bud pfimo posuzovani dopad( do soukromi*
nebo postupy fizeni rizik pro nékteré spravce v ramci Ceské republiky, ktefi mohou zpracovévat osobni Gdaje
s vysokymi riziky pro prava a svobody subjekt( (daj°, je metodika posouzeni vlivu pFipravena s ohledem na:

e zajisténi souladu s obecnym natizenim o ochrané osobnich udajq,

e snizeni (administrativniho) zatizeni spravcu (vyuZitim nékterych postupl a feseni, které jsou povinni
pouzivat ke splnéni jinych povinnosti),

e dalsi odborné podklady/dokumenty, které jsou k uvedené problematice k dispozici.

Je tfeba upozornit na to, Ze pro posouzeni vlivu u ndvrh( pravnich predpisti podle ¢lanku 4 odst. 1 pism. g),
¢lanku 9 odst. 2 pism. h), ¢lanku 14 odst. 1 pism. g) a ¢lanku 16 odst. 4 legislativnich pravidel vlady na zakladé
§ 10 zdkona o zpracovani osobnich dajd se tento dokument poufZije jako vychozi. Ufad vypracoval névod k
posouzeni vlivu u ndvrhd pravnich predpist,® ktery stanovi specifika pro tuto oblast a je v sou¢asné dobé
predmétem revize.

Metodika je ur¢ena primarné pro potreby spravc(, ale mohou ji vyuZit i zpracovatelé osobnich udajt (pokud
napf. v ramci dodavky predlozi typovou DPIA pro jimi dodavané produkty), dale zpracovatelé legislativnich
navrhd (v soucasnosti predkladané legislativni ndvrhy vétSinou neobsahuji konkrétni posouzeni rizik pro
prava a svobody subjektl udaji a planovana opatreni k feSeni téchto rizik) i dalsi odbornici na ochranu
osobnich udaju.

Metodika posouzeni vlivu ma témto subjektliim pfinést navod, jak provadét posouzeni vlivu. Pokud by i
presto byl tento dokument naro¢ny na aplikaci na jim provadéné zpracovani osobnich udajd, doporucujeme
obratit se o pomoc na specialistu na reseni uvedené problematiky.

1§ 13 odst. 3 zdkona €. 101/2000 Sb.
2§13 odst. 1 zakona ¢. 101/2000 Sh.
3§ 13 odst. 2 zdkona ¢&. 101/2000 Sb.
4 napft. CSN ISO/IEC 29134
5 nap¥. vyhlaska ¢. 82/2018 Sb.
5 https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-dpia/ds-
5344/archiv=0&p1=1257.
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K provadéni posouzeni vlivu v otazkach a odpovédich

Spravci pfi pfipravé zpracovani osobnich Gdaj budou fesit problémy souviseji s tim, zda vlbec, kdo, kdy a
v jakém rozsahu ma posouzeni vlivu provadét.

1) Proc posouzeni vlivu provadét?

Pokud pfi zpracovani osobnich uUdaji dojde ke zniceni, neopravnéné zméné i znepfistupnéni
zpracovavanych osobnich udaji, ma to pro subjekty udajl (ale i spravce) razné negativni dlisledky (nékteré
z nich i velmi zdvainé). Aby se jim zabrdanilo nebo se alespont omezily, provadi se zabezpeceni zpracovani
osobnich udajl, a to prostiednictvim rlznych opatfeni (zejména technickych a organizacnich). Spravcem
pfijatd opatfeni jsou volena s pfihlédnutim k parametrdm (povaha, rozsah, kontext a ucely) zpracovani
osobnich udaju, rizikim pro prava a svobody fyzickych osob’, stavu techniky a nakladdim na jejich provedeni.
Vybér opatreni by mél byt provadén tak, aby vysledkem bylo zajisténi souladu zpracovani osobnich Gdajl
s pozadavky obecného nafizeni o ochrané osobnich udajl, zaroven vsak pfijata opatfeni nejsou
nedostatecné ucinna nebo nejsou nepfimérené nakladna.

2) Kdo posouzeni vlivu provadi?

Posouzeni vlivu provadi spravci®. V nékterych pfipadech (viz nize) mize® posouzeni vlivu provést i nékdo jiny
(napf. dodavatel IT teSeni nebo jedno posouzeni pro vice spravcl provede napriklad dodavatel
programového vybaveni apod.). NesniZuje to vSak vlastni odpovédnost spravce za zpracovani osobnich udaju
a fizeni rizik.

(Pozndmka: zpracované posouzeni vlivu muZe byt soucdsti doddvky uceleného programového vybaveni.
Pokud vsak jde jen o dil¢i produkt, miZe sprdvce Cerpat (pro provedeni posouzeni svého) informace z
posouzeni vlivu vypracovaného poskytovatelem produktu, ale nemuze ho prevzit jako hotovou véc, protoZe
nepokryvd celé zpracovadni osobnich udaji).

Vsechny tyto subjekty neprovadi povinné posouzeni vlivu u vSech zpracovani osobnich Gdajli. Obecné
nafizeni o ochrané osobnich udajl uklada povinnost provadét posouzeni vlivu pouze u takovych zpracovani,
kterd maji za nasledek vysoka rizika pro prava a svobody fyzickych osob.

Posouzeni vlivu se zpravidla pfipravuje pro (operace) zpracovani osobnich Udaju (jeho hranice definuje
spravce — napriklad to mlzZe byt Ucetnictvi, ale i cely provozni/ekonomicky systém spravce).

Pro soubor podobnych (operaci) zpracovani (s obdobnymi riziky) provadénych rlznymi spravci, umoznuje
obecné nafizeni o ochrané osobnich udajl zpracovavat pouze jediné posouzeni vlivu. Jedna se o nasledujici
pripady:

e Soubor podobnych (operaci) zpracovani podporovany spolec¢nou aplikaci pro spravce v urcitém
odvétvi nebo jeho segmentul® (napfiklad néktera zpracovani osobnich udaji provadénd Iékarnami).

7 &lanek 35 odstavec 1

8 ¢lanek 35, odstavec 1,
% ¢lanek 35, odstavec 10, recital bod 92
10 recital bod 92
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e Soubor podobnych (operaci) zpracovani podporovany spolecnou aplikaci pro horizontalni ¢innost
provadénou rdznymi spravci v riznych odvétvich®,

e Soubor podobnych (operaci) zpracovani, pokud bylo pro skupinu spravci posouzeni vlivu
provedeno a pfijato jako souéast pravniho pfedpisu nebo v rdmci jednoho projektu®!.

e Soubor podobnych (operaci) zpracovéni, pokud spravce uplatfiuje a dodrzuje Ufadem schvaleny
kodex chovani (Pozndmka: posouzeni viivu bylo soucdsti pfipravy kodexu chovdni)*2.

Pfi zpracovani osobnich udaji provadéné spolecnymi spravci®® je mozné zpracovat jediné posouzeni vlivu, je
vSak tfeba, aby byly:

e vyjadreny potieby jednotlivych spolecnych spravci pfi zpracovani osobnich udaju,

e vymezeny sdilené informace,

e vymezeny povinnosti jednotlivych sprdvcu pfi zpracovani osobnich udaja,

e vSemi spolec¢nymi sprdvci uréeny (a schvaleny) hrozby a zranitelnosti zpracovani osobnich udaju,

e vymezeny odpovédnosti za implementaci jednotlivych opatieni.

3) Kdy se posouzeni vlivu provadi?

Posouzeni vlivu se provadi pred zahajenim zpracovani osobnich udaju. V ptipadé jiz existujicich (pred datem
ucinnosti obecného nafizeni o ochrané osobnich Udajt) zpracovani osobnich Gdajli je nutno posouzeni viivu
provést nejpozdéji pfi prvni zméné rizika, které mize vznikat:

e zménami parametr( zpracovani,

e pouzitim novych technologii,

e zménami pravnich predpis(,

e expanzi spravce (Uzemni nebo organizacni)

e vznikem novych/neznamych hrozeb pro zpracovani osobnich Gdaja.

Nicméné v pripadé jiz existujicich zpracovani osobnich udaji Ize doporucit, pokud puUjde o zpracovani
osobnich udaju velkého rozsahu nebo nasazeni vysoce inovativniho rfeseni, provést predbézné posouzeni jiz
v dobé formulace zaméru, aby nedoslo ke zbytecné vynalozenym prostfedkim v dalSich fazich pfipravy.

Po posouzeni vlivu by dodrzovani pfijatych opatfeni mélo byt pravidelné monitorovano a periodicky
provéfovano v zavislosti na zméné rizika'* nebo probéhlych mimofadnych udalostech, tj. porudeni
zabezpedeni osobnich Uidaja®®. K tomu Pokyny WP 248 na strané 16 uvadéji: V ramci osvédcenych postupt
by mélo byt posouzeni vlivu soustavné prezkoumavano a mélo by se pravidelné prehodnocovat. Takze i kdyz
se ke dni pouzitelnosti nafizeni posouzeni vlivu nevyzaduje, spravce bude ve vhodnou dobu nucen toto
posouzeni vlivu provést v ramci svych povinnosti obecné odpovédnosti.

Revize posouzeni vlivu ma zasadni vyznam pro udrZeni Urovné ochrany udaji v postupné se ménicim
prostiedi.

11 ¢lanek 35, odstavec 10, recital bod 92
12 ¢lanek 35, odstavec 8
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4) Je tfeba posouzeni vlivu dokumentovat?

Sprdvce je povinen nejen zavést vhodnd technickd a organizacni opatfeni, ale i doloZit, Ze zpracovani
osobnich Gdajl je provadéno v souladu s obecnym nafizenim o ochrané osobnich Udaji*®. Proto je tfeba
posouzeni vlivu nejen zpracovat, ale i dokumentovat a uchovat.

5) Jak se posouzeni vlivu provadi?

Minimalni obsah posouzeni vlivu upravuje!’ obecné nafizeni o ochrané osobnich Udaji. Tato metodika
upfesiuje mozny zpusob provadéni (a obsah) posouzeni vlivu, ktery se rozdélen na Ctyfi etapy:

v s

1.etapa — shromazdéni informaci o zpracovani osobnich udaju.
2.etapa — analyza (na zakladé informaci dle predchozi odrazky), zda je povinné zpracovavat posouzeni vlivu.
3.etapa — vlastni posouzeni vlivu.

4.etapa — monitoring dodrZovani opatfeni a pravidelné revize posouzeni vlivu.

16 ¢lanek 24, odstavec 1
17 ¢lanek 35, odstavec 7
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Zpracovani posouzeni vlivu

Jak bylo uvedeno vyse, lze postup spravce rozdélit do ¢tyr etap (viz obrazek 1). Kazda obsahuje soubor krokd,
které sméruji k zajiSténi povinnosti zpracovat posouzeni vlivu. Podrobny rozpis postupu je uveden v Pfiloze
1.

Informace o zpracovani,
véetné spravcem
uplatnénych
mechanizmi pro
doloZeni souladu
s obecnym naiizenim

Analyza nezbytnosti

Monitorovani posouzeni
zpracovat posouzeni

Posouzeni vlivu na
ochranu osobnich
tdajl, véetné posouzeni
rizik, navrhu opatfeni a
zasad pro monitorovani
a prezkum

Obr. 1 Schéma postupu spravce

1. etapa
shromazdéni informaci o zpracovani osobnich udajt

Pro provedeni analyzy, zda je sprdvce povinen zpracovat posouzeni vlivu, je nezbytné mit k dispozici urcité
Udaje o zpracovani osobnich Udajl. Postacuji informace v rozsahu — popis vlastniho zpracovani, ucel/ly
zpracovani osobnich Udajt, subjekty udaji (druh a pocet), zpracovavané osobni Udaje (druh, rozsah a tok
dat), doba uchovani udajli, predavani osobnich udajd jinym subjektlm, zajisténi prav a povinnosti subjekt
Udajd apod. V zdsadé lze vyjit ze zdznamu o ¢innostech zpracovani', které musi kazdy spravce vést (pokud
neprovadi nahodila zpracovani osobnich udaju).

18 ¢lanek 30
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2. etapa
analyza, zda je povinné zpracovavat posouzeni vlivu

Povinnost zpracovavat posouzeni vlivu je uloZena spravcim, ktefi provadéji zpracovani osobnich udaji majici
za nasledek vysoka rizika pro prava a svobody fyzickych osob (nicméné analyzu sméfujici k pfijeti
pfiméfenych opatfeni k zabezpeceni zpracovani osobnich udaji by mél provést kazdy spravce). Uréeni, zda
se na spravce tato povinnost vztahuje, Ize provést ve dvou krocich:

1.

krok — nahlédnuti seznamu druh operaci, které nepodléhaji posouzeni vlivu, ktery U¥ad ptipravil a
je k dispozici zde!®. Seznam podléhd schvaleni Evropskym sborem pro ochranu osobnich Gdajd a mize
zaznamenat urcité zmény.

krok — pokud spravce vyjimku nemd (nenalezne zpracovani osobnich udaji na seznamu operaci
zpracovani osobnich udajli, které nepodléhaji vlivu na ochranu osobnich udajt), potom by mél
provést analyzu zpracovani osobnich Udajd na zadkladé parametrd jim provadéného zpracovani
osobnich Udaji a seznamu operaci (seznam je zpracovan jako parametricky), které podléhaji
pozadavku posouzeni vlivu a ktery UFad ptipravil a je k dispozici zde. Seznam podléha schvaleni
Evropskym sborem pro ochranu osobnich Gdajli a mlzZe zaznamenat urcité zmény.

3. etapa
vypracovani posouzeni vlivu

Vlastni posouzeni vlivu Ize rozdélit do osmi ¢asti, ve kterych spravce provadi fadu kroka.

1. ¢ast — systematicky popis zamyslenych operaci zpracovani

nazev a identifikace spravce/sdilenych spravcda,

nazev a kratky popis (operaci) zpracovéni osobnich udaju,

prehled funkénich pozadavk( na (operace) zpracovani osobnich udaj,

seznam zavaznych pravnich predpisi a zavazk( spravce,

popis ucell (operaci) zpracovani osobnich udajl (pokud je Ucelem povinnost uréend zakonem, musi
byt uvedeno, ktery zakon a ktery § povinnost uklada),

seznam zpracovavanych udaji (zde asi nepostacuji pro provedeni analyzy kategorie osobnich udaju),
predpokladana doba uchovani osobnich udajq,

popis subjektl udajh (zde by postacoval Gdaj na Urovni kategorie, napfiklad — zaméstnanci, studenti,
prijemci davek, pacienti apod.),

popis pfijemcd osobnich Udaji (subjekty mimo spravce — zpracovatelé, predavani do zahranidi,
predavani na zakladé pravnich predpist) a zplsob uziti osobnich udaja,

zamyslend opatreni k doloZeni souladu, tj. informace o postupech spravce ovliviujicich dodrzeni
obecného narizeni o ochrané osobnich Gdaji (dodrZovani kodexu chovani, vydana osvédceni
(certifikace), uzaviené standardni smluvni dolozky, schvdlené BCR apod.),

popis zajiSténi prav a povinnosti subjekt( udajl,

diagram (workflow) popisujici zpracovani (tok) osobnich udaja.

1% Seznam je ve stavu posuzovani v rdmci struktur Evropského sboru pro ochranu osobnich udajti, po schvéleni bude
hypertextovy odkaz vlozen.

8
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2. Cast — posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelll, a to prostfednictvim
testu proporcionality, ktery vyjadfuje:

e zda je zpracovani osobnich Udajli s navrienymi parametry nezbytné pro zajisténi spravcem
definovaného/definovanych uceld,

e zda nelze vyuzit jiny, efektivnéjsi prostfedek k zajisténi definovaného ucelu neZ predstavuje navriené
zpracovani osobnich udaju,

e zda uvedené zpracovani osobnich udajd zasahuje do soukromi osob pouze v nezbytné nutné mite.

3. ¢ast — posouzeni rizik pro prava a svobody subjektt tdaji

Prikladem posouzeni rizik pro prava a svobody subjektd udajl je ndsledujici postup. Posouzeni
doporucujeme synchronizovat s obecnou analyzou rizik (viz napriklad povinnost dle zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti), a to proto, Ze v rdmci analyzy rizik vznikd seznam hrozeb pro dané zpracovani
udajli a také seznam opatreni, jak tyto hrozby eliminovat. To by, pfi oddélené analyze, mohlo vést k urcitym
nekonzistentnostem z hlediska prijatych opatreni.

1. krok — identifikace primarnich aktiv (zajiStované procesy a cCinnosti, zpracovavané informace) a
sekundarnich/podplrnych aktiv (HW, SW, sité, nosice informaci, pracovnici, lokality, organizace)

2. krok — urceni zranitelnosti
identifikuji se zranitelnosti, prostfednictvim jichZ jsou realizovany hrozby, jako jsou:
e zastaralost informacnich a komunikacnich technologii podporujicich zpracovani osobnich udaj;
e nedostatecna udrzba informacnich a komunikaénich technologii podporujicich zpracovani osobnich
udaju;
e nedostatecna fyzicka ochrana mist zpracovani osobnich udaji;
e nedostate¢né povédomi uréenych osob o postupech zpracovani a zabezpeceni osobnich udajd;
e nedostatecné fizeni pristupu k osobnim tudajim;
e nedostatecné postupy pfi identifikovani a odhaleni mimoradnych udalosti a nebezpecnych jevl;
e nedostatecné monitorovani cinnosti, neschopnost odhalit nezadouci zplUsoby chovani nebo
pochybeni uréenych osob;
e nedostatecné stanoveni bezpeénostnich pravidel, nepresné nebo nejednoznaéné vymezeni prav a
povinnosti a bezpecnostnich roli v rdmci zpracovani osobnich udajq;
e nedostatecna ochrana aktiv;
e nevhodna bezpeénostni architektura;
e nedostatecnd (nezavisla) kontrola apod.
Pozndmka: nékteré detailnéjsi nebo modifikované informace k uréeni zranitelnosti Ize nalézt v CSN ISO/IEC
27005 a vyhldsce ¢. 82/2018 Sb.

3. krok — urcéeni hrozeb
s ohledem na aktiva spravce identifikuje relevantni hrozby, jako jsou:
e poskozeni nebo selhani technického anebo programového vybaveni (HW, SW, nosi¢e osobnich
udaja);
e neopravnény pristup k osobnim udajim (zneuZiti nebo odcizeni identity internimi nebo externimi
osobami);
e zavedeni Skodlivého kdadu (napriklad viry, spyware, trojské koné);

9
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naruseni fyzické bezpecnosti;

e preruseni poskytovani sluzeb elektronickych komunikaci nebo dalSich komunikaénich sluzeb
(dorucovani) nezbytnych pro zpracovani osobnich udaju;

e zneuZiti nebo neopravnéna modifikace udajl (pouziti osobnich Gdajl k Gcelu, ktery neni deklarovan,
popreni provedeni akce s osobnimi Udaji, vyzrazeni osobnich udaju);

e ztrata, odcizeni nebo poskozeni aktiva s osobnimi Udaji; nespravné fizeni ochrany osobnich udaj
(nedodrZzeni smluvniho zdvazku ze strany dodavatele, nedodrieni prdvnich predpisd, uzivani
programového vybaveni v rozporu s licené¢nimi podminkami);

e pochybeni ze strany uréenych osob (uzivatelé, zaméstnanci, administratofi, operdtofi udrzby);

e zneuZiti vnitfnich prostfedkl (nenormdlni pouZiti aktiv — pouZziti pro osobni uUcely, instalace
neschvalenych program);

e umyslné poskozeni (posSkozeni kabeladze, fyzické napadeni osoby, kradez posty, cileny teroristicky
utok apod.);

e selhdni prostredi (pfirodni katastrofy, technicka selhani, tj. poruchy nebo vypadky dodavek vody,
elektriny, klimatizace, necileny teroristicky utok);

e nedostatek zaméstnancu s potfebnou odbornou urovni;

e socidlni inzenyrstvi;

e Spiondini techniky (urcovani polohy, odposlech, sledovani obsahu obrazovky, cteni, pofizovani
fotokopii, fotografovani);

e zneuziti vyménitelnych technickych a jinych nosi¢li dat (kopirovani osobnich Udajd z nosi¢li dat,
vyzrazeni informaci z vyfazeného, nedostatec¢né vymazaného média);

e napadeni komunikace (odposlech, modifikace, Siteni ciziho kédu) apod.

Pozndmbka: nékteré detailnéjsi nebo modifikované hrozby Ize nalézt v CSN ISO/IEC 27005, CSN ISO/IEC 29134
a vyhldsce ¢. 82/2018 Sb.

4. krok — urceni rizika pred pfijetim jakychkoliv opatfeni

V ramci posouzeni rizik pro prdva a svobody fyzickych osob pro kazdou hrozbu uvést, jak se projevi na
zpracovavanych osobnich udajich a kvantifikovat pomoci hodnoceni dopadd, miry hrozeb a miry zranitelnosti
miru rizika pro osobni Udaje. Miru rizika uréuje spravce postupem dle ptilohy 2, a to pred jeho redukci
(propocet probiha s tim, ze hodnoceni miry zranitelnosti bude mit vidy hodnotu 4). V rdmci tohoto pfistupu
Ize urcit hrozby, které maji vysokou miru rizika a vyzaduji dalsi zasahy (redukci miry rizika napf.
prostfednictvim technickych a organizacénich opatreni). V zdsadé muize mira rizika u jednotlivych hrozeb pro
osobni udaje nabyvat hodnot mezi 6 (1+1+4) az 12 (4+4+4).

5. krok — oSetfeni rizik (zpUsob Feseni rizik a pfijeti opatteni k feseni rizik).
Z posouzeni vlivu vyjde u nékterych hrozeb riziko jako kritické, vysoké nebo stfedni. MozZnosti redukce rizika
pro osobni udaje je nékolik.
e Modifikace rizika — prijeti opatifeni na strané spravce, tak aby mira rizika byl snizena na pfijatelnou
uroven.
e Sdileni rizika — doplnék predchazejici moznosti znamend, Ze v zdsadé mUizZe spravce presunout
vykonani ¢asti opatieni na treti stranu (naptiklad zpracovatele) nebo alespon zajisti pokryti nékterych
nasledkd v pripadé mimoradnych udalosti (nelze vSak postupovat tak, Ze spravci pokryji rizika
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pojistnymi smlouvami); nicméné spravce to nezbavuje odpovédnosti za zpracovani osobnich udajl a
pfipadnych dopadu na subjekty udaja.
e Podstoupeni rizika — v nékterych pripadech (zejména pokud mira rizika neni kritickd) mGze spravce
riziko podstoupit bez dalSich opatfeni.
e Vyhnuti se riziku — znamend, Ze sprdvce modifikuje parametry zpracovani tak, aby kriziku
nedochdzelo nebo bylo sniZzeno na pfijatelnou miru (riziko nizké nebo stredni).

V pripadé modifikace a sdileni rizika je nutno navrhnout soubor opatreni (k feSeni rizik, v€etné pfijatych
technickych nebo organizacnich opatieni), jehoz cilem je redukce rizika na pfijatelnou Uroven. Vlastni
technickd a organizaéni opatfeni uplatnénd sprdvcem nebo sprdvcem prostfednictvim
zpracovatele/dodavatele lze rozdélit na preventivni (realizuje spravce na zakladé posouzeni vlivu) a
reaktivni/nasledna po probéhlé mimoradné udalosti (kdy doslo k realizaci hrozby a vzniklo poruseni ochrany
osobnich udajli s tim, Ze nasledkem by méla byt rovnéz revize posouzeni vlivu v pfipadé, Ze Ize dopady
hodnotit jako stfedni, vyznamné nebo kritické), ktera maji za cil zamezit opakovani mimoradné udalosti nebo
minimalizovat pravdépodobnost jejiho opakovani.

Technicka opatieni sméruji k:

o zajisténi fyzické bezpecnosti mist zpracovani osobnich udaja (fizeni fyzického pfistupu do
prostor/objektu, ochrana perimetru mist zpracovani osobnich udajt);

e zabezpeceni komunikacniho prostredi/siti;

e spraveé a ovérovani identity ur¢enych osob;

e fizeni pfistupovych opravnéni;

e monitorovani a zaznamenavani ¢innosti urcenych osob;

e detekci, feSeni a vyhodnoceni mimoradnych udalosti pfi zpracovani osobnich udaji (poruseni
zabezpeceni osobnich udaja);

e ochrané pred Skodlivymi kody;

e ochrané identity subjektl udajl (pseudonymizace, anonymizace osobnich udajud);

e zajisténi Citelnosti osobnich Gdajl pouze opravnénymi osobami (kryptografie);

e zajiSténi poZzadované urovné dostupnosti osobnich udaji;

e zajiSténi zalohovani a archivace;

e zajisténi aplikacni bezpecnosti apod.

Organizacni opatfeni sméruji k:
e zajisténi systému Fizeni ochrany osobnich udajq;
e zajiSténi rizeni aktiv;
e zajiSténi fizeni rizik;
e fizeni dodavatell (véetné dodavatell digitalnich sluzeb);
e organizacnimu zajiSténi zpracovani osobnich udaj;
e bezpecnosti lidskych zdroji;
e fizeni pfistupu;
e zajisténi pozadované dokumentace zpracovani osobnich udaju;
e zajisténi bezpecnosti v procesech akvizice, vyvoje a udrzby;
e fizenizmén;
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e fizeni provozu a komunikaci;
e fizeni kontinuity ¢innosti;
e fizeni monitorovani zpracovani osobnich udajli a revize posouzeni vlivu apod.

vvvvv

Sb.

V pfipadé, Ze je posouzeni rizik provadéno pro vice zpracovani osobnich udaji (napfiklad predkladatel
pravniho predpisu, ktery upravuje totozné zpracovani osobnich udajli provadéné fadou subjektl napf. obci),
budou navrzena opatieni obecnéjsiho charakteru (posouzeni totiz nemuze zohledriovat napfiklad zaclenéni
zpracovani osobnich Udajl do informacnich systém( spravovanych tymZ subjektem napf. spolecné uziti
podplrnych aktiv). V téchto pfipadech je nutno posouzeni vlivu pfizplsobit konkrétnim podminkam spravce.

V ramci dalsSiho postupu (projektu) by méla byt technickd a organiza¢ni opatreni dale upresfiovana, v pripadé
technickych opatreni naptiklad az na konkrétni SW a HW nastroje, jimiz budou realizovana.

6. krok — urceni rizika po pfijeti uvazovanych opatieni

V rdmci posouzeni rizik pro prdva a svobody fyzickych osob pro kazdou hrozbu uvést, jak se projevi na
zpracovavanych osobnich udajich a kvantifikovat pomoci hodnoceni dopadd, miry hrozeb a miry zranitelnosti
miru rizika pro osobni uidaje. Riziko urcuje spravce postupem dle pfilohy 2, a to po pfijeti opattfeni. Hodnoceni
miry zranitelnosti mizZe nabyvat koeficientu 1 az 4 a ke zménam maze dojit i pfi hodnoceni dopadl a miry
hrozby, a to v zavislosti na predchozim kroku (tedy véetné technickych a organiza¢nich opatteni pfijatych
spravcem). V zasadé mUlzZe mira rizika pro osobni Gdaje nabyvat hodnot mezi 3 (1+1+1) az 12 (4+4+4). Ve
skutecnosti by se v zdsadé méla rizika u jednotlivych hrozeb pohybovat v rozmezi hodnot 3 az 7. Soucasti je
urceni zbytkovych rizik, ktera spravce podstoupi, véetné zdivodnéni jejich prijatelnosti.

(Pozndmka: akceptovatelnym zbytkovym rizikem je riziko, které je prijatelné a neni nutné jej zvlddat pomoci
dalsich bezpecnostnich opatreni).

Pokud se nepodafi u nékteré hrozby snizit riziko pod hodnotu 11, musi byt zahajena predchozi konzultace
s Uradem?. V ramci konzultace mdze Urad spravci uloZit ndpravna opatieni?!, véetné zakazu zpracovani
osobnich udaja?2.

4. ¢ast — monitorovani a aktualizace posouzeni vlivu

Po zpracovani posouzeni vlivu je tfeba také zajistit monitorovani a kontrolovat jeho dodrzovani.
Monitorovani a prezkoumavani rizik pro prava a svobody subjekt( udajd probiha nepretrzité (nova aktiva,
nové (dosud neuvazované) hrozby, nové synergické efekty pUsobeni hrozeb, identifikace novych
zranitelnosti, po poruseni zabezpeceni osobnich udaja).

Monitorovani uplatnéni posouzeni vlivu, véetné dodrZovani opatfeni a revize posouzeni vlivu, mlzZe byt
provadéna v ramci mimoradnych (po probéhlé mimoradné udalosti, jejimz dlsledkem jsou vyznamné nebo
kritické dopady) nebo planovanych auditi. V rdmci auditu probihd revize platnosti uvazovanych hrozeb,
hodnoceni spravnosti a ucinnosti uplatnénych opatfeni (technickych a organizacnich), vliv dopadl
mimoradnych udalosti na zpracovani osobnich udaji, soulad pfijatych opatfeni s pravnimi pfedpisy a zavazky
spravce a urceni pfipadnych ndpravnych opatreni. Kontrola uplatnéni opatfeni a aktualizace posouzeni vlivu

20 ¢ldnek 36
21 ¢lanek 58, odstavec 2
22 ¢lanek 58, odstavec 2, pismeno f
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by méla probihat periodicky v intervalech 1-3 roky s tim, Ze Ize doporucit synchronizaci terminu provedeni
auditu a aktualizace posouzeni vlivu s audity kybernetické bezpecnosti provadénymi na zdkladé zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti v platném znéni a vyhlasky ¢. 82/2018 (pokud se na sprdvce
vztahuiji).

Monitorovani uplatnéni posouzeni vlivu zajistuje nezavisla osoba s odbornymi znalostmi a praxi jmenovana
spravcem (v ptipadech, kdy se na sprdvce nevztahuje povinnost jmenovat povérence pro ochranu osobnich
udajd) nebo povéfenec pro ochranu osobnich udaji? .

Pozndmbka: povérenec pro ochranu osobnich udaju nesmi zpracovdvat posouzeni vlivu (poskytuje pouze rady
a konzultace), protoZe nemizZe poskytovat nezavisly posudek a nezdvisle monitorovat posouzeni vlivu, ktery
by sém zpracoval.

5. ¢ast — stanovisko zastupct subjekti udaju a nezavislych odbornik

Sprdvce zajisti stanovisko uZivatell (ve vhodnych pfipadech, tj. zejména rozsahla zpracovani specialnich
kategorii osobnich udajl, zpracovani udajl umoZziujicich krddez identity, automatizované rozhodovani a
pripady, kdy budou kladeny vy3$si poZadavky na spolupraci subjekt( udaji z hlediska pfijimanych technickych
a organizacnich opatreni), ale spiSe jen jejich zastupcl (vybrany vzorek v rozsahu 3-10 osob) k posouzeni
vlivu. Subjektlim udaji nemusi byt poskytnut material v plném rozsahu, pokud ma byt zajisténa ochrana
obchodnich & vefejnych zajm( a bezpeénost informaci?*. Posouzeni zastupcl subjektd Gdajd maZe byt
omezeno na celkové nazory a navrhy, zejména na vyjadreni:

e k prfiméfenosti posuzovaného zpracovani osobnich udaji (rozsah, preddvani, doba uchovani,
zajisténi prav a svobod subjektd udajua),
e kuvaZovanym hrozbam,
e k opatfenim, ktera by mél pfijmout subjekt udaja.
Pokud sprévce stanovisko zastupcl subjektd Gdajl nepozaduje, musi to v této casti uvést a zdlvodnit.
Vyjadreni zastupcl uZivateld neni tfeba, pokud jde o zpracovani osobnich Udaji uloZené spravci pravnimi
predpisy.

Ve vhodnych pfipadech (tj. zejména rozsahla zpracovani specialnich kategorii osobnich udajl, zpracovani
udajl umoznujicich kradez identity, automatizované rozhodovani) se doporucuje ziskat stanovisko
nezavislych odborniki rlznych oborl (pravnik(, odbornikli na informacni technologie, odbornikl na
bezpecnost, ekonom atd.).

Spravce doplini vyjadreni vySe uvedenych subjektd o vyporadani, ve kterém uvede, které navrhy
neakceptoval a proc.

6. ast — posudek povérence pro ochranu osobnich udaji
Vyjadieni povérence pro ochranu osobnich udajl obsahuje vyroky o:
- primérenosti rozsahu a parametr(i zpracovani osobnich udaj,

- Uplnosti posouzeni vlivu,

- primérenosti pfijatych opatfeni (technickych a organizacnich),

- nutnosti provedeni pfedchozi konzultace?® s Uradem (jen pokud mira rizika zGstavd i po posouzeni
vlivu na drovni kriticka).

2 ¢lanek 39, odstavec 1, pismeno ¢
24 &lanek 35, odstavec 9
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7. &ast — predchozi konzultace s Uradem

Pokud se nepodafi u nékteré hrozby snizit miru rizika pod hodnotu 11, musi byt zahdjena predchozi
konzultace s Uradem?°. V ramci pFedchozi konzultace maze Utad vyuZit v(i&i spravci nékterou z napravnych
pravomoci (a to v€etné zdkazu zpracovani osobnich udajd)?2.

Rozhodnuti vydané Utadem je sou&ésti posouzeni vlivu.

8. cast — dolozka o schvaleni posouzeni vlivu odpovédnou osobou spravce

4, etapa
monitorovani dodrZovani opatfeni a pravidelné revize posouzeni vlivu

Nepretrzité monitorovani a pfezkoumavani rizik pro prdva a svobody subjektt udaju.
Audit dle pfijatého harmonogramu (nebo mimoradny).
Provadéni revizi posouzeni vlivu dle pfijatého harmonogramu.
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Priloha 1

Postup spravce pfi provadéni posouzeni vlivu

Informace o zpracovani csobnich Gdajl

L

Analyza nezbytnosti Zpracovat posouzeni

Posouzeni dopadd na ochranu osobnich ddaji

Systematicky popis zpracovani osobnich adaji

J

Posouzeni nezbytnosti 8 pfiméfenosti operaci zpracovani

Dosaieni priméfensho rizika

Dosaieni pfiméfensho zbytkového rizika

Zasady moniterovani posouzeni

Stanoviska subj Gdajd & edbornikd

Posouzeni poverence prgochmnu osobnich adajd
1

T A T e s (T
i

Sl:lwéleni‘imsouzeni

l

Monitorovani posouzeni

| MNutnost Uprawvy posouzeni

Zddné opatfeni
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Priloha 2

Posuzovani rizik pro prava a svobody fyzickych osob

V rdmci posouzeni vlivu je tfeba pro kazdou hrozbu uvést, jak se projevi na zpracovavanych osobnich udajich
a kvantifikovat pomoci hodnoceni dopad(, miry hrozeb a miry zranitelnosti miru rizika pro osobni Gdaje. Zde
je navrh zplsobu, jak toho Ize docilit.

Vliv realizace hrozby na osobni udaje
Pro kazdou hrozbu se oznaci zaskrtnutim jeden nebo i vice vlivli (nepfidéluje se hodnota)

@)
©)

Ztrata integrity osobnich udaji (neopravnéné pozménéni osobnich udajua),

Ztrata dostupnosti osobnich udaji (zniceni, kradez, neoprdvnéné odstranéni, ztrata osobnich
udajt),

Ztrata dlvérnosti osobnich Udaji (neopravnéné zpfistupnéni osobnich udaju).

Dopady — zdvaznost udalosti

Definuje se pomoci hodnoty vyjadfujici zavaznost (rozsah a hloubku) dopadl pro subjekty udajd a
pro spravce. Hodnoceni dopadl je v zavislosti na zpracovavanych udajich (identifikace subjektu,
citlivost), druhu a rozsahu ujmy zpUsobené fyzickym osobam a spravci.

o

Zanedbatelné dopady (koeficient 1)

Nevyznamné dopady, které Ize pfekonat bez obtizi.

Pro spravce — fyzickd Ujma (podrazidéni zaméstnancl, jiné zdravotni dopady nehrozi),
spoleCenské (neprijemnosti se subjekty udajl, nutnost jednani s dalSimi subjekty), financ¢ni
naklady do 50 000 K¢ apod.

Pro subjekty udaji — fyzickd Ujma (podrazdénost, nepohodli), spole¢enské (kratkodobé
Casové ndroky pro opétovné zadavani udajd, komunikace se spravcem), finanéni Gjma nehrozi
apod.

Omezené dopady (koeficient 2)

Dopady, které Ize prekonat s uréitymi obtizemi.

Pro spravce — fyzickd Ujma (stres zaméstnancl, drobné fyzické obtize), spolecenské
(kratkodobé omezeni pristupu ke sluzbam vyuzivanym sprdvcem, kratkodoby vypadek sluzeb
spravce), financni naklady od 50 000 do 500 000 K¢ apod.

Pro subjekty udaju — fyzickd ujma (stres, nepohodli, podrazdéni, drobné fyzické obtize),
spolecenské (nedostatek porozuméni, omezeni pristupu ke sluzbam spravce, ¢asové naroky
spojené s resenim dopadu), financni tjma (do 5000 K¢/osoba) apod.

Vyznamné dopady (koeficient 3)

Dopady, které Ize prekonat jen s velkymi obtizemi.

Pro spravce — fyzicka Ujma (zhorsSeni zdravotniho stavu zaméstnanctll), spolecenska (Cerné
listiny, ztraty povésti, ztraty zaméstnani, ztrdta konkurenceschopnosti, predvolani
vysetfujicimi organy), finanéni ndklady od 500 000 do 5 000 000 K¢ apod.

Pro subjekty udaju — fyzickd ujma (napadeni, nepfiznivy zdravotni stav, deprese), spole¢enské
(ztrata zaméstnani, ztizené uplatnéni, ekonomické znevyhodnéni (Cerné listiny), kradez
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identity, pfedvolani vysetfujicimi organy), financni Ujma (zneuZiti finanénich prostredka,
dodatecné naklady, poskozeni majetku, skoda od 5000 do 50 000 K¢/osoba) apod.

Kritické dopady (koeficient 4)

Zasadni nebo i nezvratné dopady, které se nemusi podafrit prekonat.

Pro spravce — fyzicka ujma (Utoky na ¢leny, zaméstnance spolecnosti, pracovni neschopnost),
spolecenska Ujma (soudni proces, likvidace spolecnosti), finan¢ni naklady nad 5 000 000 K¢
nebo vznik nesplatitelného dluhu apod.

Pro subjekty udaji — fyzickd ajma (smrt, invalidita, dlouhodobé nepfiznivy zdravotni stav a
pracovni neschopnost), spoleenskd Ujma (ztrata zaméstnani, velmi ztizené uplatnéni,
vylouceni, omezeni prav), finan¢ni Ujma (zneuziti financnich prostfedkl, dodatecné naklady,
Skoda nad 50 000 K¢/osoba, neschopnost splacet dluh) apod.

e Mira hrozby — pravdépodobnost udalosti
Definuje se pomoci hodnoty vyjadtujici ¢etnost vyskytu hrozeb.

o

Zanedbatelna pravdépodobnost (koeficient 1) — hrozby se nevyskytuji nebo s viceletou
periodou.

Nizkd pravdépodobnost (koeficient 2) — frekvence vyskytu hrozeb se pohybuje v rocnim
intervalu.

Vyznamnd pravdépodobnost (koeficient 3) — frekvence vyskytu hrozeb se pohybuje v
intervalu mésica.

Kritickd pravdépodobnost (koeficient 4) — frekvence vyskytu hrozeb se pohybuje v intervalu
dnl nebo kratsich.

e Mira zranitelnosti
Definuje se pomoci hodnoty vyjadfujici vyuziti zranitelnosti na zakladé pfijatych opatreni

o

Zanedbatelna zranitelnost (koeficient 1) — vyuZiti zranitelnosti se nejevi jako mozné. Existuji
opatreni, kterd jsou schopna v€as detekovat pokusy o naruseni integrity, dostupnosti a
dlvérnosti osobnich udajl; prijata opatreni jsou schopna zamezit pokusim o naruseni
integrity, dostupnosti a divérnosti osobnich udajl (Uspésné pokusy nejsou zndmy); ucinnost
opatreni je pravidelné kontrolovana; opatreni jsou pravidelné revidovana.

Omezena zranitelnost (koeficient 2) — vyuZiti zranitelnosti se jevi jako obtizné. Existuji
opatreni, kterd jsou jen omezené schopna vcéas detekovat pokusy o naruseni integrity,
dostupnosti a dlivérnosti osobnich Udajd; pfijata opatfeni jsou schopna zamezit pokustiim o
naruseni integrity (Uspésné pokusy nejsou znamy), dostupnosti a divérnosti osobnich udaj;
ucinnost opatreni je pravidelné kontrolovana; opatreni jsou pravidelné revidovana.

Vyznamna zranitelnost (koeficient 3) — vyuziti zranitelnosti se jevi jako mozné. Neexistuje
detekce pokusl o naruseni integrity, dostupnosti a dlvérnosti osobnich udajl; pfijata
opatfeni jsou schopna zamezit pokusim o narudeni integrity, dostupnosti a ddvérnosti
osobnich udaji jen omezené (jsou zndmy dil¢i Uspésné pokusy); ucinnost opatfeni neni
kontrolovana; opatreni nejsou pravidelné revidovana.

Kritickd zranitelnost (koeficient 4) — vyuziti zranitelnosti se jevi jako snadné. Neexistuje
detekce pokusu o naruseni integrity, dostupnosti a dlivérnosti osobnich Udajl; nejsou pfijata
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opatfeni k zamezeni pokust o naruseni integrity, dostupnosti a dlivérnosti osobnich udaju
nebo je jejich uc¢innost velmi omezend (jsou zndmy Uspésné pokusy); ucinnost opatreni
(pokud jsou néjaka pfijata) neni kontrolovdna; opatreni (pokud jsou pfijata) nejsou
revidovana.

e Urceni rizika pro osobni udaje
Na zdkladé stanovenych koeficientd pro hodnoceni dopadi, hrozeb a zranitelnosti vypocteme miru
rizika pro kazdou hrozbu. K tomu lze pouZit nasledujici vzorec.

I riziko pro osobni tidaje = dopad + mira hrozby + mira zranitelnosti I

Obecné tedy muze riziko pro osobni Gdaje nabyvat hodnot mezi 3-12. Vysledné hodnoty Ize rozdélit do
nékolika skupin dle jeho Urovné.

e Riziko nizké (hodnoty 3, 4, 5) —riziko je povaZovano za akceptovatelné.

e Riziko stfedni (hodnoty 6, 7) — riziko je vhodné snizit financné méné nakladnymi opatrenimi, to
znameng3, Ze je mozné riziko akceptovat, pokud by mozna opatreni byla nepfimérené nakladna.

e Riziko vysoké (hodnoty 8, 9, 10) — riziko je dlouhodobé neptipustné a musi byt zahajeny
systematické kroky k jeho odstranéni.

e Riziko kritické (hodnoty 11, 12) — riziko je nepfipustné a musi byt neprodlené zahdjeny kroky
k jeho eliminaci (povaZovano za vysokeé riziko ve smyslu ¢lanku 36 odstavec 1).

Posouzeni rizik Ize provést v tabulce, kde se v jednotlivych sloupcich uvede: aktivum (podp(irné aktivum);
zranitelnost; hrozba; vliv realizace hrozby se sloupci (ztrata) integrity, dostupnosti, dlivérnosti; rizika pred
pfijetim opatteni se sloupci dopady, mira hrozby, mira zranitelnosti, riziko; ptijatd opattreni (uvede se Cislo
opatfeni ze seznamu zpracovaného spravcem); rizika po pfijeti opatfeni se sloupci dopady, mira hrozby, mira
zranitelnosti, zbytkové riziko (viz nasledujici strana).

19



. urfad pro ochranu
* osobnich udaju
. the office for personal

II- data protection

Priklad tabulky pro posouzeni rizik

Aktivum Zranitelnost Hrozba Vliv hrozby na ou Riziko pred pfijetim opatfeni
ztrata ztrata ztrata dopady | mira mira riziko
integrity | dostupnosti | divérnosti hrozby | zranitelnosti

Data Nedostatecné fizeni Zneuziti X X 3 3 4 10
pristupu k ou nebo
neopravnéna
modifikace
ou
HW Nedostatec¢na udrzba ICT Poskozeni X 2 2 4 8
nebo selhani
technického
vybaveni
atd.

Prijata opatreni Riziko po pfrijeti opatfeni
dopady | mira hrozby | mira zbytkové riziko
‘ zranitelnosti
1,2% 3 2 1 6
3,4 2 2 1 5

Pozndmka:
*) ¢islo opatreni ze seznamu technickych a organizacnich opatreni pfipraveného sprdavcem napr. 1 - sprava

rizeni identity, 2 - fizeni ptistupu, 3 -fizeni aktiv, 4 -zdlohovdni a archivace dat (navazuje na etapu 3, krok 5
tohoto materialu)
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